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o [BENH vu_én\' )
2o QUYET PINH

3 Ban hanh Quy ché bao dam an toan, an ninh thong tin trong hoat dong irng
dung cong nghé thong tin ciia Bénh vién Mit Binh Pinh

GIAM POC BENH VIEN MAT

Cén cir Luat Cong nghé thong tin ngay 29/6/2006;

Cin cir Luat An toan thong tin mang ngay 19/11/2015;

Cén cu Quyét dinh sb 22/Qb-UBND ngay 12/7/2012 cua UBND tinh Binh
DPinh vé viéc ban hanh Quy ché dam bao an toan, an ninh thong tin trong hoat dong
tmg dung cdng nghé thong tin clia cic co quan quan ly hanh chinh nha nudc tinh
Binh Dinh;

Cén cu Glay phép s6 01/GPTTDT-STTTT ngay 28/9/2016 cua S6 Thong tin va
truyén thong vé gidy phép thiét lap trang thong tin dién tir tong hop trén mang;

Cin ctr Quyét dinh sb 1590/Qb-SYT ngay 20/10/2008 cia S6 Y té Binh Pinh
v& viéc ban hanh Quy ché t§ chirc va hoat dong Bénh vién Mit Binh Dinh;

Theo d& nghi ctia Trudng phong TC-HC-TC Bénh vién Miit,
QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay “Quy ché bao dam an toan, an ninh
thong tin trong hoat dong tmg dung cdng nghé thong tin cua Bénh vién Mit Binh
Pinh”. |

Piéu 3. Cac Ong (Ba) phu trach cac khoa phong thudc Bénh vién M3t va cac ca
nhén c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay ké tir ngay ky.

Noi nhin:
- Nhu di€u 3;

-S& Y té-bdo cdoy
- Luu: VT.\ //

Nguyén Thanh Triét



SO Y TE BINH PINH CONG HOA XA HQI CHU NGHIA VIET NAM
BENH VIEN MAT Poc lap - Tw do - Hanh phiic

QUY CHE
Bio dam an toan, an ninh théng tin trong hoat dong ing dung cong nghé
théng tin ciia Bénh vién Mit Binh Dinh

(Kem theo Quyét dinh s6 4t9 /QD-BVM, ngay-Fthdng 9 nam 2018
cua Bénh vién Mat Binh Dinh)

Chuong I
QUY DINH CHUNG
Piéu 1. Pham vi diéu chinh va ddi twong ap dung

1. Quy ché nay quy dinh vé bao dam an toan, an ninh théng tin trong hoat dong
tmg dung cong nghé thong tin ctia Bénh vién Mt Binh Dinh.

2. Quy ché nay ap dung cho can bd, cong chirc, vién chirc va nguoi lao dong
thudc Bénh vién Mit Binh Dinh.

Piéu 2. Giai thich tir ngir

1. An toan, an ninh thong tin: La sy bao vé thong tin va hé théng théng tin tranh bi

truy nhap, st dung, tiét 16, gian doan, stra d6i hodc pha hoai trai phép nham bao dam
tinh nguyén ven, tinh bao mat va tinh kha dung cta thong tin.

2. H¢ thong théng tin: La tap hop thiét bi phan cung, phan mém va co so dit lidu
dugc thiét 18p phuc vu myc dich tao lap, cung cap, truyen dua, thu thap, xtr ly, luu
trit va trao doi thong tin nhu: Hé thong mang ndi bd, hé théng vin phong dlen ta, thu
dién tu, trang thong tin dién ta,.

3. Xam pham an toan, an ninh thong tin: La hanh vi truy nhéap, sir dung, tiét 10,
lam gian doan, stra d6i, 1am sai 1éch chirc ndng, pha hoai trai phép thong tin hay hé
thong thong tin.

4. Nguy co mdt an toan, an ninh théng tin: La nhitng nhan td bén trong hodc bén
ngoai c6 kha nang anh hudng tdi trang thai an toan thong tin.

5. Ddnh gid rui ro an toan, an ninh thong tin: La viéc xac dinh, phan tich nguy co
mat an toan thong tin co thé c6 va dy bao mirc 4, pham vi anh hudng va kha ning
gdy thiét hai khi xay ra sy c6 mat an toan thong tin.

6. Quan Iy rii ro an toan, an ninh thong tin: La viéc thuc hién danh gia rii ro an
toan thong tin, xac dinh yeu ciu bao vé théng tin va hé thong thong tin va ap dung
giai phap phong, chbng, giam thiéu thiét hai khi c6 su cb mét an toan thong tin.



7. Hé théng mang LAN: La hé thong mang ndi bo dung dé két nbi cac may tinh
trong pham vi co quan, don vi. Cac may tinh trong mang LAN c6 thé chia sé tai
nguyén vdi nhau nhu: chia sé tép tin, mdy in, may quét va mot s6 thiét bi khac.

8. Phan mém déc hai: La phin mém c6 kha ning gy ra hoat dong khong binh
thuong cho mot phén hoic toan bd hé théng théng tin hodc thuc hién sao chép, stra
dbi, x6a bo trai phép thong tin luu trit trong hé thong thong tin.

Piéu 3. Cac hanh vi bi nghiém cAm

1. Ngan chin trai phap luat viéc truyén tai thong tin trén mang; can thiép, truy
nhap, gdy nguy hai, x6a, thay dbi, sira chita, sao chép, lam sai 1éch trai phép thong
tin trén mang;

2. Can trd trai phap luat, gdy anh hudng tdi sy hoat dong binh thuong cua hé
thong thong tin hodc can trd trai phdp ludt, gdy anh hudng t6i kha nang truy nhap
hop phép ctia ngudi sir dung téi hé thong thong tin;

3. T4n cong, v6 hiéu hoa trai phap luat lam mét tac dung ciia cac bién phap bao vé
an toan thong tin cho hé thong thong tin; loi dung so ho, diém yeu cia hé thong
théng tin, tAn cong, chiém quyén diéu khién trai phép dbi v6i hé théng thong tin;

4. Phét tan thu réac, tin nhin réc, phan mém doc hai, thiét lap hé théng thong tin
gia mao, ltra dao;

5. Loi dung mang dé truyen b4 thong tin, quan diém, thuc hién céc hanh vi gay
phuong hai dén an ninh quoc gia, trat tu, an toan xa héi, loi ich qudc gia trén mang;
pha hoai khéi dai doan két toan dan; tuyén truyén chién tranh xam lugc, khing bd;
gy han thu, mau thuln gifta cac dan tdc, sic toc, ton gido va bai ngoai;

6. Loi dung mang d& truyén b4 trai phép tai liéu, hinh anh, 4m thanh hozc dang

théng tin khac nhdm kich dong bao luc, dam 6, ddi truy, tdi 4c, t& nan xa hdi, mé tin
di doan, pha hoai thuan phong, my tuc cla dén tdc; boi nho, gdy thu han, xam hai tgi
quyén va loi ich hop phap ciia td chirc, ca nhén;

7. Céc hanh vi bi nghiém cAm khéc theo quy dinh ctia phap luat.
Chuwong 11
BAO PAM AN TOAN, AN NINH THONG TIN

Piéu 4. Cac bién phap quan ly k§ thuit co ban trong cong tic bio dam an
toan, an ninh thong tin.

1. Té chitc mé hinh mang: Cai dat, ciu hinh, t6 chirc hé thong mang theo mo hinh
May khach/May chu (Client/Server). Khi thiét 1ap cac dich vu trén méi truong mang
Internet, chi cung cip nhimg chirc néng thiét yéu nhat bao dam duy tri hoat dong cua
hé thong thong tin; han ché sir dung chic néng, cdng giao tiép mang, giao thirc va
céc dich vu khong can thiét.

2. Quan ly h¢ théng mang khong day (Wireless LAN): Khi thiét 1ap mang khong
day, can thiét 14p cac thong s an toan va dinh ky thay d6i mat khau truy cap nhiam
tdng cuong cong tac bao mat.



3. T6 chic quan ly tai khoan: Tién hanh ra soat dinh ky cac tai khoan va dinh
danh nguoi dung trong hé théng thong tin. Hiy tai khoan, quyen truy nhép hé théng
thong tin, thu hoi lai tit ca cac tai san lién quan tdi hé thong thong tin (khoa, thé
nhéin dang, thu muc luu tri,...) ddi vé&i can b, cong chire, vién chire, nguoi lao dong
khong con sir dung.

4. Quan ly dang nhép hé thong: Céc hé théng thong tin can gidi han s6 lan dang
nhép vao hé thong, tur dong khoéa tai khoan khi lién tuc ding nhép sai vuot qua so lan
quy dinh. T4 chirc theo d&i, gidm sat tat ca cac phuong phap dang nhép tir xa, nhat 13
c4c truong hop dang nhép vao hé théng véi muc dich quan tri. Téng cuorng viéc su
dung mang riéng ao (VPN — Virtual Private Network) khi c6 nhu cau lam viéc tir xa;
yéu cau nguoi st dung dat lai mat khéu voi d6 an toan cao.

5. Quan ly nhat ky su kién (loglife): H¢ thong thong tin can gh1 nhén céc sy kién:
qué trinh dang nhép hé thong, c4c thao tac cAu hinh hé thong, qué trinh truy xuét hé
théng... Thuong xuyén kiém tra, sao luu (backup) cac nhét ky su kién theo timg
thang dé theo di, x4c dinh nhitng sy kién da xay ra cia hé théng va han ché viéc
tran nhat ky su kién gay anh hudng dén hoat dong ctia hé thong.

6. Chong phan mém doc hai: Trién khai céc phan mém chéng mi doc trén cac
may tinh, thiét bi di dong trong mang dé phat hién, loai trir phan mém doc
hai. Thuong xuyén cép nhat cic phién ban mdi, cac ban va 16i cua cac phan mém
chéng virus dé bao dam chuong trinh quét virus cua co quan trén cac may chu, may
tram ludn dugc cap nhat mai nhét; thiét lap che do quét thuong xuyeén it nhét tuan 01
lan. Thudng xuyén cép nhat ban va cac 16 hong bao mét cua hé diéu hanh va céc
phan mém tng dung trén may tinh dé han ché t6i da rti ro mét an toan thong tin.

7. T6 chitc quan ly tai nguyén: Klem tra, gidm sat chirc ning chia sé thong tin
(Network File and Folder Sharing). Té chirc cap phat tai nguyén trén may chu theo
danh muc thu muc cho tirng khoa phong; khuyén cao ngudi s dung can nhic viéc
chia sé tai nguyén trén may dang st dung, tuyét d6i khong dugc chia sé toan bd 6
ctimg. Khi thyc hién viéc chia sé tai nguyén trén mdy chi hodc may cuc bd can sir
dung mét khiu dé bao vé thong tin.

8. Thiét 14ap co ché sao luu va phuc h01 cho méy chu, may tram va hé thong thong
tin c6 lién quan: May chu va may tram cén dugc thuc hién cac bién phap sao luu dir
liéu, thong tin quan trong nhim phuc vu cho cdng tac phuc hdi dir liéu mdt cach
nhanh nhét.

Pidu 5. Cac bién phap quén Iy vin hanh trong cong tic bio dim an toan, an
ninh thong tin
1. i véi cac khoa, phong trong bénh vién :

a) Thuong xuyén phd bién, huong dan, trang bi cac kién thurc, k¥ ning vé an
toan thong tin cho can b9, cong chuec, vién chirc dé van hanh, khai thac, sir dung céc
hé thong thong tin mdt cach an toan.

b) Khéng stir dung may tinh c6 két n6i mang Internet dé danh may, in, luu trr
tai liéu mat. Moi thong tin thudc bi mét nha nudc khi luu trit va truyén di trén moi
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truong mang phai dugc ma héa va quan ly theo quy dinh cua phap luat vé co yéu,
khuyén khich tmg dung, st dung chir ky so trong giao dich dién tir.

¢) Viéc thanh ly, tiéu hay thiét bi, phidn mém,vat mang thong tin cia céc co
quan phai dam bao yéu ciu khong dé 16, lot thong tin nha nudc; phai c6 quy trinh cu
thé va phai luu gift hd so, bién ban thanh ly, tiéu huy.

2. D6i véi can bo chuyén trach Céng nghé thong tin (CNTT):

a) Tham muu cho ldnh dao co quan, don vi vé cbng tac bao dam an toan thong
tin; van hanh an toan cac hé thong théng tin cua co quan, don vi; trién khai cc bién
phap bao dam an toan thong tin cho tAt ca can bd, cong chirc, vién chic trong co
quan, don vi minh.

b) Nam vimg va thyc hién nghiém tac cac quy dinh vé& bao vé bi mat Nha
Nuée. Thuong xuyén tu cap nhat cac kién thirc vé an toan théng tin, nguy co tiém 4n
c6 thé gy mat thong tin va céac bién phap phong tranh khi tién hanh cac hoat dong
quan ly hay k¥ thuat nghiép vu.

¢) Thuc hién viéc danh gia, bdo cdo cac rui ro gay mét an toan théng tin va muc
d6 nghiém trong cua céc rdi ro do. Cac ri ro gdy mét an toan thong tin c6 thé xay ra
do su truy cép trai phép, mt, thay d6i hodc pha hiy thong tin va hé théng thong tin.

d) Ap dung bién phdp quan ly va ky thuat phu hop vdi ti€u chuan quy chuén k¥
thuat vé an toan thong tin dé phong, chéng nguy co, khic phuc su cb an toan thong
tin.

e) Phéi hop chit ché véi S¢ Thong tin va Truyén thong, co quan Cong an trong
cong tac phong ngua, d4u tranh, ngén chén cac hoat dong xdm pham an toan, an ninh
thong tin. Tham gia cac 16p tap hu4n vé an toan, an ninh thdng tin mang.

3. Dbi vé6i can bd, cong chire, vién chirc va nguoi lao dong:

a) Thuong xuyén cép nhét nhitng chinh sach, quy trinh, thu tuc an toan thong
tin cta don vi cling nhu thyuc hién nhitng hudng dan vé an toan thong tin ctia co quan
hoic can bd chuyén trach cong nghé thong tin.

b) Han ché viéc sir dung chirc ning chia sé tai nguyén, khi sir dung chirc nang
nay can bat thudc tinh bao mat bang mét khau va thuc hién viéc thu hoi chirc nang
nay khi da str dung xong.

c) Céc tai khoan ding nhap can phai dét lai mat khAu, thay d6i mat khau dinh
ky. Can dang xuét tai khoan khoi hé thong khi khong con sir dung. Hodc ngit két nbi
mang dé tranh bi c4c tin tiic loi dung, diéu khién may tinh tir xa.

d) Chi sir dung Hé thong hop thu dién tir (mail) cdng vy, hé théng Vin phong
dién tr lién thong, cdng/trang thong tin dién tir, cac hé théng thong tin khac cua co
quan Nha nudc dé giri, nhan, déng tai van ban dién tir trong hoat dong cta bénh vién.

e) Str dung chirc nang ma hoéa & mirc h¢ diéu hanh dé bao dam cac dir liéu nhay
cam nhu tai khoan, mét khau céc tap tin quan trong,... dugc ma héa. Cac tap tin
dinh kém thu dién tu, tai xuong tir Internet hogc sao chep tir thiét bi luu trit can duge

kiém tra dé tranh 1ay nhiém cac phén mém ddc hai.
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Diéu 6. Xay dung va ap dung quy trinh bio dim an toan thdong tin

Cac don vi phal xdy dung va ép dung quy trinh bao dam an toan cho hé thong
thong tin nham giam thiéu cac nguy co gay ra su cd, tao diéu kién cho viéc khic
phuc va truy vét trong truong hop co6 su co xay ra.

Nbi dung ctia quy trinh bao gém cac budc co ban sau:

a) Lap ké hoach bao vé an toan cho hé théng thong tin;

b) Xay dung hé théng bao vé an toan thong tin;

¢) Quan ly va van hanh hé thdng bao vé an toan thong tin;

d) Kiém tra danh gia hoat dong ctia hé théng bao vé an toan thong tin;

e) Bao tri va nang cip hé thng bao vé an toan thong tin.

Chuwong IIT
TRACH NHIEM BAO PAM AN TOAN, AN NINH THONG TIN

Diéu 7. Trach nhiém cia linh dao bénh vién, linh dao khoa, phong

1. Quan tdm va uu tién bd tri kinh phi cho viéc trién khai cac bién phép bao dam
an toan thong tin trong hoat dong ing dung CNTT cua co quan, don vi.

2. Xay dung quy ché, quy trinh ndi bd vé bao dam an toan thong tin theo quy
dinh tai Piéu 6 quy ché nay va céc quy dinh ciia phap luat.

3. Khi ¢6 sy ¢ mit an toan thong tin phai kip thoi chi dao khic phuc ngay, uu
tién sir dung can bd k¥ thuét chuyén trach trong co quan, don vi va thong bao bing
van ban cho S& Théng tin va Truyén théng, S¢ Y té dé biét va phdi hop xir ly.

4. Phéi hop chit chd véi co quan Cong an trong cong tac phong ngira, d4u tranh,
ngidn chan cac hoat dong xam pham an toan thong tin. Tao dieu kién thuén loi S:ho
cac co quan chirc nang tham gia khéc phuc sy co va thyc hién dung theo hudng dan.

5. Bao cao tinh hinh va két qua thyc hién cong tac bao dam an toan thong tin tai
don vi va giri S& Thong tin va Truyén thong, S& Y té khi ¢ yéu cau.

Diéu 8. Trach nhiém cia Phong Ké hoach tong hop, T6 IT

1. Tham muu gitp Giam déc bénh vién trong cong tac quan ly vé dam bao an toan
thong tin trong co quan.

2. Té churc kiém tra dinh ky hodic dot xuét khi phét hién cé dau hiéu, hanh vi vi
pham an toan théng tin, xir Iy nghiém cac hanh vi vi pham an toan thong tin theo quy
dinh cua phap luat.

3. Huéng dan céc tiéu chi va quy trinh k¥ thuat nham dam bao an toan théng tin;

kiém tra cong tac dam bao an toan thong tin; tham gia cac chuong trinh dao tao, boi
dudng va tuyén truyén vé an toan thong tin.

4. Huéng dan cac khoa, phong, don vi thuc hién cac bao cdo vé su cb mét an toan
thong tin va két qua thuc hién cong tac dam bao an toan thong tin.



5. Tuy theo mirc d su c6, phoi hgp cac don vi cé lién quan huéng dan xir ly, ung
clru c4c sy cO mat an toan thong tin.

6. Pua ndi dung dam bao an toan thong tin vao Ké hoach {mg dung cong nghé
thong tin hang ndm cua don vi; dy toan kinh phi dé trién khai cong tac dao tao,
huéng dan dam béo an toan, an ninh thong tin cho céc hé théng thong tin cua bénh
vién.

Piéu 9. Trach nhiém ciia can bd, cong chirc, vién chirc, nguwdi lao dong
1. Nghiém chinh chép hanh céc quy ché ngi bo, quy trinh vé an toan thong tin cua

co quan cling nhu quy dinh khéac cua phap luat, nang cao y thirc canh giac va trach
nhiém bao dam an toan thong tin tai don vi.

2. Khi phat hién su cb phai bao ngay v6i co quan cip trén va by phan chuyén
trach cong nghé thong tin dé kip thoi ngin chin, xu ly.

3. C6 trach nhiém bao vé, quan ly tai khoan dugc cAp tam thoi (néu co) dé dang
nhép vao cac hé théng théng tin thuc hién giao dich vdi céc co quan qua cac dich vu
cong truc tuyén, hé théng mail cong vy, hé théng Vin phong dién tir lién thong,
khéng giao tai khoan cho nguoi khéac stir dung.

Chuong IV
KHEN THUONG, KY LUAT

Piéu 10. Cac khoa, phong , don vi, ca nhén tryc thudc Bénh vién M3t phai chap
hanh nghiém Quy ché nay. Néu vi pham thi tiy theo tinh chét, mic do s& bi xit 1y,
ky ludt theo quy dinh.

Piéu 11. Cac phong chuyén mén, don vi, cac nhén thuc hién t6t Quy ché nay
dugc xét thi dua khen thudng hang ndm. Ngudi c6 cong phat hién, ngin chan kip

thoi céc hanh vi vi pham s& duge khen thudng theo Quy ché thi dua khen thudng cua
bénh vién.

Chuong V
TO CHUC THU'C HIEN

Pidu 12. Quy ché nay dugc phd bién dén tat ca cong chirc, vién chue, ngudi lao
dong trong co quan. Trong qua trinh thyc hién, néu c6 khé khan, vudng mac can
dleu chinh, sira d6i, bd sung; cac don vi phan anh vé _Phong Ké hoach tdng hop dé
tong hop trinh Lanh dao bénh vién xem xét, sta di, bd sung cho phu hop./. | y/op

_GIAM POC
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